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1 Opis ogolny
1.1 Przedmiot opracowania

Przedmiotem niniejszego opracowania jest dokumentacja informatyczna dla podtgczenia Systemu
ochrony Mostow Chrobrego we Wroctawiu do istniejgcych podsystemoéw dziedzinowych oraz

oprogramowania Systemu ITS.
Niniejszy dokument opisuje sposéb realizacji i wymagang funkcjonalnos$¢ oprogramowania.

Projekt systemu ochrony Mostéw Chrobrego jest realizowany w ramach Umowy nr
TXU/EIS/064/054/2020 z dnia 11.03.2020.

Niniejsze opracowanie zawiera architekture Systemu, minimalny zestaw funkcjonalnosci
oprogramowania wideorejestratora oraz opis podtgczenia kamer do istniejgcego zewnetrznego

systemu monitorowania M3S.
1.2 Zakres opracowania

W zakresie Systemu wideomonitoringu niniejsza dokumentacja precyzuje nastepujgce elementy:
e Architekture systemu
e Opis dziatania Systemu wideomonitoringu.
e Opis rozwigzan technicznych
Przedmiotowe opracowanie realizuje nastepujace zatozenia:
e Umozliwienie podgladu obrazu z kamer

e Objecie systemem detekcji wjazdu / wyjazdu samochodéw ciezarowych w Obszar Mostéw

Chrobrego

e Zapewnienie materiatdw dowodowych w postaci nagran, w przypadku niedozwolonego

ruchu pojazdéw
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2 Opis systemu
2.1 Architektura systemu

Celem systemu wideomonitoringu jest zapewnienie monitoringu wizyjnego wraz z detekcjg pojazdéw
ciezarowych w rejonie Mostéw Chrobrego. Zadaniem systemu wideomonitoringu jest gromadzenie
materiatu wideo, ktéry bedzie mdgt by¢ wykorzystany, jako materiat dowodowy.

Podstawowym zadaniem systemu wideomonitoringu jest:

Objecie monitoringiem wizyjnym wjazdu i wyjazdu na / z Mostéw Chrobrego

Rejestracja materiatu wideo

Wykrywanie i gromadzenie alarméw o wykryciu samochoddw ciezarowych

Dostep do zgromadzonych nagran na wideorejestratorze za pomocg dedykowanego
oprogramowania wideorejestratora,

Dostep on-line do strumieni wideo z kamer za pomocg zewnetrznego oprogramowania M3S
firmy Polixel,

e Dostarczenie materiatéw dowodowych w przypadku zaistnienia réznych zdarzen,

System wideomonitoringu bedzie sktadat sie z nastepujacych elementow:

e Kamer rozpoznawania tablic rejestracyjnych oraz klasyfikacji pojazdéow wraz z
Wideorejestratorem lokalnym, ktérego zdaniem bedzie wykrywanie pojazdéw ciezarowych
oraz rejestracjg materiatu wideo

e Modutu Zarzadzania Szafg (MZS) ktérego zdaniem bedzie monitorowanie i analiza warunkéw
srodwikskowych pracy urzadzen oraz zasilania oraz przekazywanie informacji o wykryciu
pojazdu ciezarowych do systemu PMU ITS.

Dziatanie Systemu wideomonitoringu polegata na analizie obrazu wideo i klasyfikacji pojazdéw oraz
rejestracji alarméw o wykryciu pojazdu ciezarowego. Materiat wideo rejestrowany bedzie na dyskach
lokalnych rejestratoréw.

Dostep do nagran (archiwalnych) zgromadzonych na wideorejestratorze jest mozliwy za pomoca
dedykowanego oprogramowania wideorejestratora. Dostep do strumieni on-line z kamer jest
mozliwy za pomocg oprogramowania wideorejestratora oraz za pomocg zewnetrznego
oprogramowania M3S firmy Polixel, bedgcego elementem istniejgcego systemu ITS.

Wszystkie zamontowane urzgdzenia systemu wideomonitoringu (tj. kamery oraz lokalne rejestratory
wideo) sg objete monitoringiem ich dziatania. Informacje o zaobserwowanej awarii zostajg przestane
do systemu ITS (PMU). W przypadku zaniku zasilania urzagdzen wideomonitoringu, awarii lub utraty
komunikacji z urzadzeniami wideomonitoringu, system ITS tworzy automatyczne zgtoszenie awarii do
systemu HelpDesk ITS.
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Do podtaczenia oraz integracji urzagdzen monitoringu nalezy stosowac¢ Wytyczne do projektowania i
budowania instalacji na zlecenie jednostek Gminy Wroctaw, przewidzianych do komunikacji z

systemem ITS:

http://bip.zdium.wroc.pl/wytyczne-do-projektowania-i-budowania-instalacji-przewidzianych-do-
komunikacji-z-systemem-its/
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2.2 Opis dzialania systemu

Systemu wideomonitoringu w obszarze Mostéw Chrobrego sktada sie z urzadzen fizycznych
(wideorejestrator lokalny, kamery, modut zarzadzania szafg praz pozostatych urzadzen wskazanych w
projekcie wykonawczym branzy elektrycznej) oraz oprogramowania do zarzadzania nagraniami.

Oprogramowanie do zarzadzania nagraniami jest zainstalowane na wideorejestratorach lokalnych i
udostepnia graficzny interfejs uzytkownika, pozwalajgcy na przegladanie i zarzadzanie (pobieranie
lokalne i zdalne) nagran wideo wraz z powigzanymi z nimi alarmami o wykryciu pojazdu ciezarowego
zgromadzonymi na wideorejestratorze.

Kamery sg potaczone z wideorejestratorami lokalnymi za pomocg sieci LAN.

Dostep do strumieni wideo kamer jest zawsze mozliwy za pomocg sieci GSM. Pobieranie strumieni
wideo z kamer mozliwe jest réwniez z wykorzystaniem zewnetrznego oprogramowania bedacego
czescig systemu ITS - M3S oraz za pomocg podtgczenia lokalnie zewnetrznego dysku.

Wszystkie wigczone do sieci LAN urzadzenia wideomonitoringu sg objete monitoringiem ich
dziatania. Informacje o zaobserwowanej awarii zostang przestane do systemu ITS (PMU). W
przypadku zaniku zasilania urzadzen lub utraty komunikacji z, system ITS utworzy automatyczne
zgtoszenie awarii do systemu HelpDesk ITS.

Dodatkowo za posrednictwem modutu zarzadzania szafg informacje o zarejestrowaniu przejazdu
ciezarowego zostang przekazane do systemu ITS (PMU) a nastepnie automatycznie w systemie
HelpDesk bedg tworzone zgtoszenia o wystgpieniu alarmu z systemu monitoringu dotyczgcego
wykrycia pojazdu ciezarowego.

Modut zarzadzania szafg informacje o wykryciu alarmu pobierze w postaci binarnej (0/1) z wyjscia
przekaznikowego rejestratora wideo i na tej podstawie w systemie HelpDesk zostanie zarejestrowane
zgtoszenie okreslajgce date i czas przejazdu samochodu ciezarowego.
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2.3 Opis rozwiazan technicznych

W ramach rozwigzania wykorzystane zostaty kamery rozpoznawania tablic rejestracyjnych i
klasyfikacji pojazdéw iDS-TCM403-AFR firmy HikVision oraz wideorejestrator tego samego
producenta DS-TP50-12DT Terminal Server.

Wideorejestrator wspoétpracuje z dobranymi kamerami wideomonitoringu oraz posiada dyski twarde
do zapisu nagran wideo w sposdb ciggty, w systemie RAID, przez minimum 14 dni przy rozdzielczosci
1920 x 1080 pikseli i min. 12 klatkach na sekunde.

Dla kamer statopozycyjnych nalezy skonfigurowac nastepujgce parametry strumienia do zapisu:

e Rozdzielczos¢: 1920 x 1080p
o Kompresja: H.265

o llos¢ klatek na sekunde: 12
e Bitrate: 2048 Kbps

Pojedyncza kamera rejestrujgca obraz w sposdb ciggty dla podanych powyzej parametréw rejestruje
okoto 14,77 GB na dobe.

Minimalna pojemno$¢ dysku rejestratora lokalnego wynosi 1 TB co umozliwia zapis danych z 30 dni.
dla lokalnego wideorejestratora oraz przyjetych konfiguracji kamer.

Do monitorowania parametréw szafy oraz przekazywania zgtoszert o wykryciu przejazdu samochodu
ciezarowego wykorzystany zostanie Modut Zarzgdzania Szafg produkcji WASKO S.A.
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2.4 Oprogramowanie wideorejestratora

Oprogramowanie do zarzadzania rejestratorem stanowi aplikacja firmware wideorejestratora DS-
TP50-12DT Terminal Server.

2.4.1 FunkcjonalnoS$ci oprogramowania

Oprogramowanie firmware wideorejestratora posiada funkcjonalno$é pozwalajgcg m.in. na:

e Wprowadzanie konfiguracji poczgtkowej rejestratora za pomoca kreatora,
e Logowanie i wylogowanie uzytkownika,
e Konfiguracje wideorejestratora:
o Konfiguracje ustawien sieciowych,
o Zarzadzanie dyskami twardymi / Zarzadzanie grupg dyskow twardych,
o Zarzadzenia uzytkownikami,
o Zarzadzanie parametrami rejestratora.
e Konfiguracje kamer IP:
o Dodawanie i aktywacja kamer IP (rowniez w trybie on-line),
o Edycja podtaczonych kamer IP i konfiguracja wtasnych protokotéw,
o Edycja kamer IP podtgczonych do interfejsow PoE,
o Ustawienia kamery.
e Podglad obrazéw z kamer na zywo (Pobieranie strumieni wideo z kamer IP zainstalowanych
w rejonie Mostow),
e Rejestrowanie materiatu wideo w pamieci wewnetrznej (dyskach) wideorejestratora,
e Konfiguracje nagrywania i robienia zdje¢:
o Konfiguracje harmonogramu nagrywania / robienia zdjec,
Konfiguracja nagrywania wideo i robienia zdje¢ po wykryciu ruchu,
Konfiguracja nagrywania wideo i robienia zdje¢ po wystgpieniu alarmu,
Reczne nagrywanie wideo,

o O O O

Konfiguracja nagrywania wideo i robienia zdje¢ w dni wolne,
o Konfiguracje nadmiarowego nagrywania wideo i robienia zdje¢,
e Ochrone plikow,
e (QOdtwarzanie plikdw nagran i zdjec:
o Odtwarzanie natychmiastowe,
o Odtwarzanie wedtug normalnego wyszukiwania (kanatéw, czasu, zdarzen,
znacznikéw),
o Odtwarzanie plikéw zdjec,
o Pomocnicze funkcje odtwarzania (zoom, klatka po klatce, odtwarzanie wstecz itp.)
e Zarzadzanie plikami,
e Tworzenie kopii zapasowych,
e Wyswietlanie i konfiguracje alarmow:
o Ustawianie alarmu wykrywania ruchu

System ochrony Mostéw Chrobrego DOKUMENTACJA INFORMATYCZNA (09.2020) Strona8:z11


mailto:de2es@de2es.pl

D2S Sp. z 0.0., ul. Berbeckiego 6, 44-100 Gliwice

tel. +48 32 332 84 78, fax +48 32 332 84 79, e-mail. de2es@de2es.pl
D2S oddzial Krakow, ul. Panska 23 , 30 — 565 Krakow

tel: +48 12 6425410, fax: +48 12 6488 322

Ustawianie alarmoéw czujnikdw zewnetrznych
Wykrywanie alarmu o utracie wideo
Wykrywanie alarmu o manipulacji wideo
Obstuga alarmu o wyjatkach

Ustawianie dziatan w odpowiedzi na alarmy

o O O O O O

Reczne wyzwalanie lub usuwanie alarmu z wyjscia alarmowego

2.4.2 Nagrywanie i robienie zdje¢

Poprzez konfiguracje parametrow rejestratora nalezy zdefiniowac parametry majgce wptyw na jakosé
obrazu, takie jak typ strumienia transmisji, rozdzielczos¢ itp.

Oprogramowanie M3S firmy Polixel stuzy do odtwarzania nagran i przeglagdania obrazéw z kamer IP.
Oprogramowanie to obstuguje kamery nastepujgcych producentéw: Riva, Sony, Samsung, Autoscope,
Axis, Acti, Ganz, Hikvision, 1Qeye, Siemens, Pelco, Probe, MWR, Mango, Brickom, Vivotek, Novus za
pomocg protokotu komunikacyjnego ONVIF.

W celu podtgczenia kamer IP do oprogramowania M3S nalezy odpowiednio skonfigurowac¢ kamery.
Konfiguracja kamer bedzie nastepujaca:

e Dla kazdej kamery zostanie wydzielony (skonfigurowany) odrebny (dedykowany) strumien
dla aplikacji M3S.
e Parametry strumienia dla kamer podtgczonych do aplikacji M3S poprzez sie¢ swiattowodowg
beda nastepujace:
o Rozdzielczos$¢: 1920 x 1080p
o Kompresja: H.264
o llos¢ klatek na sekunde: 25
o Bitrate: 4096
e Dla kamer, dla ktdrych potgczenie do aplikacji M3S bedzie realizowane przez GSM dopuszcza
sie przygotowanie strumieni ze zmniejszong rozdzielczoscig (dostosowang do mozliwosci
sieci GSM). Rozdzielczo$¢ bedzie ustalona z Zamawiajacym na etapie wdrozenia. Wykonawca
na etapie wdrozenia przeprowadzi analize przepustowosci sieci i dobierze odpowiednie
parametry konfiguracji kamery.

W celu odwazania historycznego materiatu wideo zapisanego na dyskach rejestratorze dopuszcza sie
jego pobrane z wideorejestratora i zapisanie na serwerze ITS, a nastepnie odtwarzanie materiatu
wideo z serwera ITS.

W celu odtwarzania biezgcego pogladu z kamer dopuszcza sie wprowadzenie ograniczenia do
jednego klienta pobierajgcego biezgcy poglad z kamer (z wykorzystaniem wideorejestratora).
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2.5 Monitorowanie urzadzen wideomonitoringu w systemie ITS

Monitorowanie dziatania urzgdzen wideomonitoringu odbywa sie za pomocg sieci LAN i/lub sieci
GSM oraz aplikacji Nagios (PING).

Zarejestrowane awarie urzadzen sg przekazywane do nastepujgcych podsysteméw w ramach
Systemu ITS:

1. DaGama — w celu prezentowania na mapie GIS lokalizacji urzagdzen widomonitoringu oraz
informacji o wystepujacych z nimi problemami w ramach odpowiednich perspektyw,

2. PMU (OpenEye) —w celu przekazywania informacji o awarii urzadzen wideomonitoringu do
systemu PMU,

3. HelpDesk ITS — za posrednictwem systemu PMU, w celu automatycznego rejestrowania
zgtoszen o awarii urzadzen.

2.5.1 Konfiguracja istniejacych systemow ITS

W celu podtgczenia urzadzehn wideomonitoringu do istniejgcych systeméw monitorowania ITS
nalezato wprowadzié¢ zmiany w konfiguracji istniejgcego oprogramowania Zamawiajgcego.

PMU

Monitorowanie urzadzern wideomonitoringu nie wymaga zmian w zakresie oprogramowania do
monitorowania urzadzen — PMU. W ramach prac nalezy przeprowadzi¢ konfiguracje systemu PMU,
aby byto mozliwe pobieranie danych o statusie urzgdzen Systemu ochrony Mostéw Chrobrego.

HelpDesk ITS

Monitorowanie urzadzen wideomonitoringu w celu automatycznego zgtaszania awarii tych urzadzen
przez podsystem PMU wymaga wprowadzenia zmian w konfiguracji systemu HelpDesk ITS. Po
wprowadzeniu urzadzen do systemu ITS nalezy skonfigurowac liste ustugi czynnosci systemu
HelpDesk ITS, kojarzac konkretne ustugi/czynnosci z wprowadzonymi urzgdzeniami Systemu ochrony
Mostow Chrobrego

DaGama

Monitorowanie urzadzen Systemu ochrony Mostdw Chrobrego i ich prezentacja w systemie DaGama
nie wymaga zmian po stronie aktualnie uzytkowanej aplikacji zarzadzania systemem ITS W aplikacji
DaGama nalezy wprowadzi¢ dane o nowych urzadzeniach w raz z informacja o potozeniu
geograficznym za pomoca aplikacji DaGama nalezy wprowadzi¢ do Systemu ITS.
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Nagios

Po zakonczeniu prac instalacyjnych i konfiguracyjnych urzadzen nalezy przekaza¢Zamawiajgcemu
zestawienie wszystkich urzadzen zawierajgce: nazwe, opis urzadzenia, adres IP oraz lokalizacje, celem

samodzielnego skonfigurowania urzgdzen przez Zamawiajgcego w aplikacji Nagios.
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