Umowa nr TXU/TXXI/INNE/...... /2017
powierzenia przetwarzania danych osobowych

zawarta w dniu ... r. we Wroctawiu pomiedzy
Gming Wroctaw, z siedziba pl. Nowy Targ 1-8, 50-141 Wroctaw, NIP: 897-13-83-551,

Zarzadem Drog i Utrzymania Miasta we Wroclawiu, ul. Diuga 49,53-633 Wroctaw,
zwanym dalej ,Zamawiajacym” reprezentowanym przez:

Dyrektora Stawomira Gonciarza
Zastepce Dyrektora ds. Technicznych Grazyne Wojewddzka
zwany dalej ,Administratorem danych”,

a

............................... ,  Z siedzibg  przy Ul s ey
wpisanym doO .....cccciiiinieenenen POd NI i , NIP: e, .

reprezentowanym przez:

zwanym dalej ,,Przetwarzajacym”,

majac na celu koniecznos¢ realizacji Umowy Nr TXU/TXXI/......... Y S /2017 z dnia
.................. w zgodzie z postanowieniami art. 31 ustawy o ochronie danych osobowych
z dn. 29 sierpnia 1997 r. (Dz. U. z 2015 r., poz. 2135 ze zm.) Strony zawierajg umowe
o nastepujacej tresci:

§1

Definicje umowne

Dla potrzeb niniejszej umowy, o ile z tresci i celu umowy nie wynika inaczej, przyjmuje

sie nastepujace znaczenie dla ponizej wymienionych sformutowan:

1. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwg do zidentyfikowania jest osoba,
ktérej tozsamos¢é mozna okreslic bezposrednio lub posrednio, w szczegdlnosci przez
powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne;

2. GIODO - oznacza Generalnego Inspektora Ochrony Danych osobowych;

3. Incydent bezpieczenstwa - pojedyncze zdarzenie lub seria zdarzen, ktore zagrazajg
poufnosci, dostepnosci lub integralnosci danych osobowych;

4. Rozporzadzenie — Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024) lub inne rozporzadzenie, ktdre zastgpi rzeczone rozporzadzenie;

5. Umowa - niniejsza umowa;

6. Umowa zrdodtowa - umowa nr TXU/TXXI/......... [ /2017 zdnia ..c.oovvviiiiieinns ;

7. Ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz u.
z 2015 r., poz. 2135 ze zm.) lub inna ustawa, ktéra zastgpi rzeczong ustawe;

8. Wspc’>+pracownik - osoba wykonujaca na podstawie uméw cywilno-prawnych zadania
na rzecz Przetwarzajgcego, w miejscu wskazanym przez Przetwarzajgcego i pod jego
nadzorem, ktdrg obowigzujg te same standardy i zasady bezpieczenstwa ochrony
danych co pracownikéw Przetwarzajacego.
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§2

Powierzenie przetwarzania danych osobowych

Na podstawie art. 31 wust. 1 Ustawy, Administrator danych powierza
Przetwarzajgcemu przetwarzanie danych osobowych ze zbioru ,Monitoring wizyjny
ITS” w celu poprawnej realizacji Umowy zrodtowej.

. Administrator danych powierza Przetwarzajagcemu przetwarzanie danych osobowych

tylko i wytacznie w zakresie niezbednym do realizacji Umowy Zrédtowej.
W szczegdlnosci Przetwarzajacy nie bedzie przetwarzat powierzonych danych
osobowych we witasnych celach.

Niniejsza Umowa zostaje zawarta w celu zapewnienia bezpieczefstwa powierzonych
danych osobowych przetwarzanych przez Przetwarzajacego.

§3

Postanowienia ogoélne

Niniejsza Umowa zawarta zostaje na czas realizacji Umowy zrodtowej.

Strony zobowigzujg sie do przestrzegania przepiséw i wymogdéw Ustawy oraz
Rozporzadzenia.

Strony zobowigzujq sie do Scistej wspdtpracy w zakresie dotyczacym przetwarzania
danych osobowych powierzonych na podstawie Umowy.

§4
Miejsca przetwarzania danych osobowych

Miejscem wykonywania Umowy, w zakresie przetwarzania powierzonych na podstawie
niniejszej Umowy danych osobowych, jest siedziba Przetwarzajacego oraz centra
przetwarzania danych zlokalizowane we Wroctawiu przy ul. Strzegomskiej 148 oraz
przy ul. Swidnickiej 53.

. Administrator danych udostepni srodki techniczne i informatyczne niezbedne do
zgodnego z obowigzujacymi przepisami wykonania umowy.

§5
Zakres przetwarzania danych osobowych

Przetwarzajacy zobowigzuje sie przetwarzac powierzone dane osobowe znajdujace sie
zbiorze danych Administratora danych pod nazwg ,Monitoring wizyjny ITS",
a mianowicie: wizerunki 0sob fizycznych znajdujacych sie w obszarach objetych
monitoringiem wizyjnym systemu ITS.

Przetwarzajacy zobowigzuje sie przetwarzaé dane osobowe tylko i wytacznie
w zakresie okreslonym w ust. 1.

§6
Tajemnica danych osobowych

Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy danych osobowych

powierzonych mu w zwigzku z wykonywaniem Umowy, a w szczegdlnosci do tego, ze

nie bedzie w okresie obowigzywania Umowy i po jej wygasnieciu: przekazywac,

wykorzystywa¢ Iub ujawnia¢ danych osobowych uzyskanych od Administratora

danych osobom nieupowaznionym oraz ze dane te wykorzystywane beda wytacznie

w celach, jakie zostaty w Umowie wymienione.

Przetwarzajacy zobowigzuje sie przestrzega¢ tajemnicy przekazanych danych

osobowych, o ktérej mowa w art. 39 ust. 2 ustawy, nie przetwarzac¢ ich w sposéb inny

niz okreslony Umowa.

Przetwarzajacy zobowigzuje sie do:

1) nie wykonywania kopii danych osobowych dla celéow niezwigzanych z Umowaq
zrédtowg;
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2) nie gromadzenia danych osobowych w jakikolwiek inny sposéb niz zwigzany
z realizacjg Umowy zrodtowej.

§7
Dokumentacja przetwarzania danych osobowych

1. Przetwarzajacy zobowigzuje sie dotozy¢ szczegdlnej starannosci przy przetwarzaniu
powierzonych danych osobowych oraz os$wiadcza, ze posiada przyjeta i wdrozong
dokumentacje, w ktdrej sktad wchodzi:

1) Polityka Bezpieczenstwa Danych Osobowych,
2) Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych.

2. Przetwarzajacy os$wiadcza, ze dokumenty wymienione w ust. 1 sg zgodne z Ustawg
oraz Rozporzgdzeniem.

3. Przetwarzajacy, na zadanie Administratora danych, udostepni niezwiocznie petng
dokumentacje dotyczacg zasad bezpieczenstwa oraz technicznych i organizacyjnych
srodkdbw majacych na celu ochrone powierzonych niniejsza Umowg danych
osobowych.

§8
System informatyczny wykorzystywany do przetwarzania danych osobowych

1. Przetwarzajacy oswiadcza, iz system informatyczny, jaki wykorzystywany bedzie
W procesie przetwarzania powierzonych przez Administratora danych, spetnia
wymagania okreslone w Rozporzadzeniu.

2. Przetwarzajacy oswiadcza, iz spelnia wymagania okreslone w art. 36 - 39a Ustawy
dotyczace zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

§9
Upowaznienia do przetwarzania danych osobowych

1. Przetwarzajacy moze upowaznia¢ do przetwarzania danych osobowych zawartych
w powierzonym zbiorze danych tylko pracownikéw i wspodtpracownikéw, ktorzy
podpisali zobowigzania do:

1) zachowania w tajemnicy tresci danych osobowych,
2) nie ujawniania informacji o:
a) dokumentaciji okreslonej w § 7 ust. 1 Umowy,
b) danych osobowych, do ktérych uzyskaja dostep w zwigzku
z wykonywaniem powierzonych obowigzkdw;
3) zachowania szczegdlnej starannosci w trakcie dokonywania operacji
przetwarzania danych, w celu ochrony intereséw 0sdb, ktdrych dotycza;
4) stosowania okreslonych przez Przetwarzajgcego procedur i srodkéw majacych
na celu:
a) wiasciwe i adekwatne do okreslonych potrzeb przetwarzanie danych,
b) zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym;
5) przestrzegania postanowien i wymogéw Ustawy i Rozporzadzenia.

2. Przetwarzajacy wydaje imienne upowaznienia do przetwarzania danych osobowych
i prowadzi ich rejestr, zawierajacy w szczegdlnosci dane, o ktérych mowa
w art. 39 ust. 1 Ustawy.
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§ 10
Kontrola przetwarzania danych osobowych

Administrator danych ma prawo przez caty okres objety Umowg kontrolowac
poprawnos¢ zabezpieczenia i przetwarzania przez Przetwarzajacego danych
osobowych objetych postanowieniami Umowy, a Przetwarzajacy zobowigzany jest do
takiego zorganizowania przetwarzania powierzonych mu Umowg danych osobowych
by kontrola ta byla mozliwa. Przetwarzajacy w szczegdlnosci umozliwi
Administratorowi danych ciggty dostep do czesci systemu informatycznego
Przetwarzajacego, w ktérym odnotowywane sg zdarzenia, o ktéorych mowa w § 7 ust.
1 Rozporzadzenia oraz przeprowadzenie audytu (przez pracownikow Administratora
danych lub osobe trzecig), ktérego celem bedzie weryfikacja zgodnego z Umowg
przetwarzania powierzonych Przetwarzajgcemu danych osobowych.

Przetwarzajacy oswiadcza, ze w przypadku kontroli prowadzonej u Administratora
danych dotyczacej przetwarzania powierzonych danych osobowych, bedzie
niezwiocznie  przekazywat Administratorowi danych niezbedne informacje
i wyjasnienia.

Przetwarzajacy jest zobowigzany niezwtocznie poinformowac¢ Administratora danych
0 kazdej czynnosci podmiotow prawa publicznego (w szczegolnosci: GIODO, Policji,
Centralnego Biura Sledczego), majacej zwigzek z przetwarzaniem powierzonych
Umowg danych osobowych oraz o kazdym pismie podmiotéw prawa publicznego
dotyczacym sktadania wyjasnien Ilub udzielenia innych informacji w zakresie
powierzonych Umowa danych osobowych, chyba ze przekazanie takiej informaciji
Administratorowi danych stanowitoby naruszenie przepiséw prawa.

Wszelkie decyzje dotyczace przetwarzania danych odbiegajace od ustalef zawartych
w niniejszej Umowie, powinny by¢ przekazywane drugiej stronie w formie pisemnej
pod rygorem niewaznosci.

§ 11
Informowanie o naruszeniu bezpieczenstwa danych osobowych

Przetwarzajacy zobowigzuje sie niezwtocznie informowac¢ Administratora danych
o wszelkich naruszeniach bezpieczenstwa powierzonych niniejszg Umowg danych
osobowych (tzw. incydentach bezpieczenstwa).

1.

§12
Odpowiedzialno$¢ za szkody

Przetwarzajacy odpowiada za szkody powstate u Administratora danych lub oséb
trzecich w wyniku niezgodnego z prawem lub Umowgq przetwarzania powierzonych
danych osobowych, do pelnej rzeczywistej wysokosci tych szkéd.

Odpowiedzialno$¢ Przetwarzajacego, o ktérej mowa w ust. 1, rozciaga sie na
podmioty (w szczegdélnosci podmioty, ktorym Przetwarzajacy podpowierzyt
przetwarzanie danych), ktérymi Przetwarzajacy postuguje sie przy wykonywaniu lub
przy okazji wykonywania zobowigzan Umownych. Odpowiedzialnos¢ Przetwarzajacego
i tych podmiotéw jest odpowiedzialnoscig solidarna.

§13
Postepowanie z danymi po wygasnieciu Umowy zrédiowej

W terminie 7 dni od terminu wygasniecia Umowy zrddtowej Przetwarzajacy
zobowigzany bedzie do trwalego i skutecznego usuniecia danych osobowych
powierzonych Przetwarzajagcemu na podstawie Umowy. Rozumie sie przez to
w szczegolnosci: trwate i skuteczne usuniecie zbioréow technicznych na nosnikach
papierowych i elektronicznych. Trwate i skuteczne usuniecie danych osobowych
z nosnika moze nastgpi¢ w szczegdlnosci poprzez catkowite zniszczenie nosnika,
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a w odniesieniu do nosnikdw magnetycznych w szczegdlnosci poprzez jego
rozmagnesowanie, nadpisanie (z ang. overwriting) lub zerowanie (z ang. zero-filling).
Powierzajacy otrzyma od Przetwarzajacego dokumentacje potwierdzajacq fakt
dokonania trwatego usuniecia danych osobowych przetwarzanych na podstawie
Umowy. W stosunku do danych osobowych zapisanych na nosnikach, z ktérych dane
zostaty trwale usuniete bez zniszczenia nosnika, dokumentem potwierdzajgcym
dokonanie takiego usuniecia przez Przetwarzajacego jest stosowne pisemne
oswiadczenie o ich trwalym usunieciu i wskazanie sposobu usuniecia, np. nadpisanie
(overwriting), zerowanie (zero-filling).

Przekazanie dokumentéw, o ktérych mowa w ust. 2 nastgpi w terminie 14 dni od
terminu wygasniecia Umowy zrédtowej.

§ 14
Dalsze powierzenia przetwarzania danych osobowych (podpowierzenie)

Przetwarzajacy moze powierzy¢ przetwarzanie danych osobowych objetych Umowg
osobom trzecim (w szczegdélnosci podwykonawcom), jezeli jest to niezbedne dla
realizacji Umowy zrodtowej.
Podpowierzenie przetwarzania powierzonych danych osobowych nastepuje w drodze
umowy w formie pisemnej pod rygorem niewaznosci (umowa podpowierzenia
przetwarzania danych).
Po zawarciu umowy podpowierzenia danych Przetwarzajacy w ciqgu 3 dni roboczych
jest zobowigzany dostarczy¢ Administratorowi danych uwierzytelniong kopie tej
umowy.
Powyzsze postanowienia nie wylaczajg odpowiedzialnosci Przetwarzajgcego za
dziatania i zaniechania osoby trzeciej, ktérej Przetwarzajacy podpowierzyt dane jak za
wilasne dziatania i zaniechania. Odpowiedzialnos¢ Przetwarzajacego i osoby trzeciej,
ktérej podpowierzono dane jest odpowiedzialnoscig solidarna.
Podmiot, ktéremu Powierzajacy podpowierzyt dane nie jest uprawniony do ich
dalszego podpowierzenia, chyba, ze Administrator danych wyrazi na to zgode.
Umowa podpowierzenia danych musi w szczegolnosci:
1) wskazywac podmiot, ktéremu dane osobowe sg podpowierzane,
2) okreslac jakie dane osobowe beda podpowierzone;
3) wskazywaé cel podpowierzenia, zgodny z celem powierzenia zawartymi
w Umowie;
4) zawiera¢ zakaz dalszego powierzenia danych osobowych, z zastrzezeniem
wynikajacym z ust. 5;
5) zawiera¢ inne postanowienia, analogiczne do tych zawartych w § 3 - § 15
Umowy.
Przetwarzajacy zobowigzany jest do prowadzenia, biezacej aktualizacji
i niezwtocznego przekazywania Administratorowi danych rejestru podmiotéw, ktérym
powierzono dane powierzone Przetwarzajagcemu w ramach Umowy.
Rejestr, o ktorym mowa w ust. 7, musi wskazywac co najmniej:
1) Podmiot, ktéremu dane osobowe sg podpowierzane,
2) jakie dane osobowe beda podpowierzone;
3) cel podpowierzenia, zgodny z celem powierzenia zawartymi w niniejszej
Umowie.
Procedura powierzania, o ktdrej mowa w niniejszym paragrafie nie obejmuje
podmiotéow, o ktérych mowa w § 10 ust. 1, ktére przetwarzajqg dane osobowe
w ramach udzielonego przez Przetwarzajgcego upowaznienia.

§ 15
Tajemnica przedsiebiorstwa

Przetwarzajacy zobowigzuje sie do ochrony informacji poufnych, w tym objetych

tajemnica przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 z pdzn.
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zm.) przekazanych mu w ramach realizacji lub przy okazji realizacji Umowy zrddtowej
tj. nieujawniania do wiadomosci publicznej informacji technicznych, technologicznych,
organizacyjnych lub innych informacji posiadajacych wartos¢ gospodarcza, co do
ktorych Administrator danych podjat niezbedne dziatania w celu zachowania ich
poufnosci.

. Obowigzek zachowania tajemnicy, o ktérej mowa w ust. 1, bedzie obowigzywat przez
czas trwania Umowy oraz przez okres 3 lat od dnia jej wygasniecia.

. Obowigzek zachowania tajemnicy, o ktérej mowa w ust. 1, dotyczy rowniez
pracownikdéw i innych oséb, ktorymi Przetwarzajacy postuguje sie przy wykonywaniu
Umowy zrodiowej lub przy okazji wykonywania Umowy zrédtowej.

§ 16
Kary umowne

Za niewykonywanie lub nienalezyte wykonywanie Umowy Powierzajacy Ilub
administrator danych moze dochodzi¢ od Przetwarzajacego nastepujacych kar
umownych:

1) kary umownej za naruszenie przez Przetwarzajacego postanowiert Umowy poprzez
ujawnienie danych (w tym przetworzenie danych osobowych) niezgodnie
z postanowieniami Umowy — w kwocie 1000 zt za kazdy przypadek naruszenia;

2) kary umownej za naruszenie przez Przetwarzajacego postanowien § 2 ust. 2
poprzez przetwarzanie powierzonych danych osobowych niezgodnie z zakresem
i celem ich powierzenia — w kwocie 1000 zt za kazdy przypadek naruszenia;

3) kary umownej za utrudnianie lub uniemozliwianie Administratorowi danych
kontroli przetwarzania danych zgodnie z § 10 - w kwocie 1000 zt za kazdy
przypadek utrudniania lub uniemozliwiania kontroli;

4) kary umownej za brak niezwiocznego przekazania dokumentacji, informacji lub
wyjasnien, o ktérych mowa w § 7 ust. 3, § 10, § 11 - w kwocie 1000 zt za kazdy
przypadek braku niezwiocznego przekazania dokumentacji, informacji Iub
wyjasnien; w razie watpliwosci za brak niezwtocznego przekazania informacji lub
wyjasnien bedzie traktowane w szczegdlnosci ich przekazanie po uptywie 3 dni
roboczych liczac od dnia, w ktédrym nastgpito zdarzenie uzasadniajgce udzielenie
ww. informacji lub wyjasnien (np. rozpoczecia kontroli przez podmiot prawa
publicznego);

5) kary umownej za nieprzekazanie dokumentacji, o ktérej mowa w § 13 ust. 2,
w terminie okresSlonym w § 13 ust. 3 - w kwocie 1000 zt za rozpoczety i kazdy
nastepny rozpoczety dzien zwtoki;

6) kary umownej za brak przekazania w terminie, o ktorym mowa w § 14 ust. 3,
kopii umowy podpowierzenia danych - w kwocie 1000 zt za kazdy rozpoczety
dzien zwloki w przekazaniu kopii umowy podpowierzenia danych;

7) kary umownej za brak niezwtocznego przekazania rejestru, o ktérym mowa w §
14 ust. 7 - w kwocie 1000 zt za kazdy rozpoczety dzien zwioki w przekazania
rejestru; w razie watpliwosci za brak niezwtocznego przekazania rejestru bedzie
traktowane w szczegolnosci jego przekazanie po uptywie 3 dni roboczych liczac od
dnia, w ktéorym nastgpito zdarzenie uzasadniajgce udzielenie ww. informacji lub
wyjasnien (np. zaistnienia zdarzenia uzasadniajacego koniecznos$¢ aktualizacji
rejestru lub zgtoszenia zgdania jego dostarczenia przez Powierzajacego).

Naruszenie postanowiedn Umownych przez podmioty, ktorymi Przetwarzajacy

postuguje sie przy wykonywaniu Umowy lub umowy zrodltowej lub przy okazji

wykonywania Umowy lub umowy zrdédtowej traktuje sie jak naruszenia postanowien

Umownych przez Przetwarzajagcego. W razie watpliwosci poczytuje sie, ze

odpowiedzialno$¢ Przetwarzajacego i ww. podmiotu, ktérym sie on postuguje, z tytutu

niewykonywania lub nienalezytego wykonywania Umowy jest solidarna.

Zastrzezone powyzej kary umowne nie wytgczajq dochodzenia przez Administratora

danych odszkodowania uzupetniajgcego do petnej wysokosci poniesionej szkody.
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Przetwarzajacy upowaznia Administratora danych do dokonywania potracen
umownych wierzytelnosci pienieznych Administratora danych przystugujacych mu
wzgledem Przetwarzajacego.

§17
Postanowienia koncowe

Umowa nie narusza obowigzkéw Stron wynikajgcych z bezwzglednie obowigzujacych
przepisOw prawa.

Umowa podlega prawu polskiemu. W sprawach nieuregulowanych Umowg, maja
zastosowanie przepisy powszechnie obowigzujace w Polsce, w szczegdlnosci ustawy
i kodeksu cywilnego.

. Wszelkie zmiany lub uzupetnienia Umowy wymagaja formy pisemnej pod rygorem

niewaznosci.
Umowe sporzadzono W ............... jednobrzmigcych egzemplarzach: ........... dla
Administratora danych i .......... dla Przetwarzajacego.

Umowa obowigzuje od dnia jej zawarcia.

Administrator danych Przetwarzajacy
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