Informacja techniczna o URBANCARD

1. Zamawiajgcy posiada prawa do kluczy dostepowych oraz oprogramowania do ich obstugi
nowej ,,mapy karty”, catosci dokumentacji zwigzanej z obstugg nowej funkcjonalnosci
aplikacji zapisanych na URBANCARD EP, zastosowanych zabezpieczen, w tym:

a)

b)

Terminal Bezpiecznego Zarzadzania Kluczami — aplikacja za pomocg ktérej
Zamawiajgcy wygeneruje klucze Master systemu. Klucze zostang zarchiwizowane na
kilku kartach Master i zostang pod kontrolg Zamawiajgcego. Aplikacja musi
umozliwia¢ z uzyciem Karty Master Zamawiajgcego i za posrednictwem
Zamawiajgcego utworzenie Kart Operatora (Wykonawcy) z odpowiednimi
uprawnieniami:
i. Formatowanie (wygenerowanie kluczy dostepowych) na URBANCARD EP,
ii. Wykonywania procesu generowania modutéw SAM do urzadzen
Wykonawcy,

iii. Personalizacji URBANCARD EP,

iv. Odczytu/zapisu URBANCARD EP lub tylko odczytu,

v. Kasowania kluczy dostepowych z pamieci urzgdzenia/modutéw SAM,
Procesy te wykonywane sg juz w systemie Zarzgdzania Kluczami pod nadzorem
Wykonawcy lub w Systemie Centralnym.

Oprogramowanie posredniczgce obstugi karty w wersji Windows i Linux — biblioteki
programowa wraz z SDK (przyktady implementacji w wersji Windows i Linux), ktére
pozwoli innym integratorom na implementacje w ich oprogramowaniu
zapisu/odczytu karty uzytkownikéw bez potrzeby poznania struktury danych na
karcie oraz bez mozliwosci odczytania wartosci kluczy. O zakresie uprawnien zapis
lub tylko odczyt decyduje wariant modutu SAM, w jaki zostat wyposazony punkt lub
punkty danego integratora. Z wykorzystaniem réznych wariantdw spersonalizowania
modutu SAM mozna réwniez budowad wielopoziomowe bezpieczenstwo, tak aby
wybrany integrator obstugiwat tylko wybrane aplikacje z karty uzytkownika.

2. Komunikacja miedzy Kartg URBANCARD a czytnikiem odbywa sie drogg radiowa:

a)
b)
c)
d)
e)

Czestotliwos¢ nosna: 13,56 MHz,

Interfejs bezstykowy spetniajgcy warunki normy ISO/IEC 14443 typ A czesci 1-4,
Szybkos$¢ komunikacji: 106-848 kbit/s,

Czas realizacji pojedynczej operacji: mniej niz 100 ms,

Zasieg operacyjny: do 10cm.

3. Zasilanie — URBANCARD zasilana jest indukcyjnie przez czytnik i nie posiada wtasnego zrédta
zasilania.

4. Format nadruku numery seryjnego URBANCARD — zawsze 11 cyfr zgrupowanych w dwdch
ciggach rozdzielonych odstepem odpowiednio po 3 i 8 cyfr (np. 001 00000001).
Jesli przyjmiemy oznaczenia:
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Key B: SECRET

To numer seryjny URBANCARD w formacie 3+8 tworzymy:
e Biorac bajt B3 jako pierwszy czton numery seryjnego (3 cyfry),

e Wartos$é wyrazenia B2*65536 + B1*256 + BO stanowi drugi czton numeru seryjnego

(8 ccyfr),

e Jesli pierwszy czton numeru seryjnego nie jest liczbg 3-cyfrowg, to dopetniamy jg do

trzech cyfr dopisujgc odpowiednia liczbe zer z lewej strony,

e Jesli drugi czton numeru seryjnego nie jest liczbg 8-cyfrowga, to dopetniamy jg do

o$miu cyfr dopisujgc odpowiednig liczbe zer z lewej strony.

5. Zamawiajgcy oswiadcza, iz w obiegu pozostaje okoto 400 tys URBANCARD wydanych przed

dotychczasowego operatora.




